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测绘地理信息安全监管体系的构建摘要：对新形势下我国测绘地理信息安全监管中存在的问题进行分析，提出构建当前测绘地理信息安全监管体系的建议，为相关行业提供参考。关键词：测绘地理信息；安全监管；新形势测绘地理信息的安全关系到国家的安全和根本利益。...
测绘地理信息安全监管体系的构建
摘要：对新形势下我国测绘地理信息安全监管中存在的问题进行分析，提出构建当前测绘地理信息安全监管体系的建议，为相关行业提供参考。
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测绘地理信息的安全关系到国家的安全和根本利益。国家非常重视测绘地理信息的安全监管，并将测绘地理信息安全监管列入法律法规和测绘地理信息行政管理职能。李克强总理2024年到中国测绘创新基地视察时指出：“我国国土广袤、海域辽阔，测绘地理信息事关拓展发展空间，事关国家安全。”
1国家重视测绘地理信息的安全监管
1）国家法律明确要求测绘地理信息主管部门开展测绘地理信息安全监管工作。《中华人民共和国测绘法》（2024年修订）明确提出“县级以上人民政府测绘地理信息主管部门应当会同本级人民政府其他有关部门建立地理信息安全管理制度和技术防控体系，并加强对地理信息安全的监督管理。”2）自然资源部三定方案中将测绘地理信息安全监管作为测绘地理信息管理的重要职责。自然资源部三定方案中规定自然资源部关于测绘地理信息管理的职责是“负责测绘地理信息管理工作；负责基础测绘和测绘行业管理；负责测绘资质资格与信用管理；监督管理国家地理信息安全和市场秩序；负责地理信息公共服务管理；负责测量标志保护。”自然资源部下设机构中，承担测绘地理信息管理的地理信息管理司的职责是“拟定国家地理信息安全保密政策并监督实施，负责地理信息成果管理和测量标志保护，审核国家重要地理信息数据。负责地图管理，审查向社会公开的地图，监督互联网地图服务，开展国家版图意识宣传教育，协同拟订界线标准样图。提供地理信息应急保障，指导监督地理信息公共服务。”
2当前测绘地理信息安全监管面临新形势
1）测绘地理信息处于更加开放、共享的互联网和信息化的新环境。随着测绘地理信息产业快速发展，测绘地理信息技术进入到数字化、信息化阶段，由于互联网具有开放性、交互性和分散性，测绘地理信息在开放、共享的网络环境下，可控性大大降低，监管难度更大，数据安全和保密形势更加严峻。2）测绘地理信息服务呈现广泛化、在线化的新态势。当前测绘地理信息广泛服务于社会各领域，自然资源部倡导建设各级共享交换平台，测绘地理信息为共享交换平台提供越来越多的在线服务。测绘地理信息成果从服务器存储、切片、提供在线服务，所经历的环节增多，接触人员呈现广泛化，在线服务不可避免地面临数据流转、传输、处理、存储的风险。3）国家机构改革的调整使测绘地理信息的内涵和外延发生了新变化。国家机构改革中，国家测绘地理信息局撤销，测绘地理信息管理职能整体并入自然资源部，测绘地理信息与国土、矿产、山水林田湖草等自然资源信息结合更加紧密，测绘地理信息涉及面更深更广，需要重新审视测绘地理信息的内涵和外延，并及时调整监管策略。
3新形势下测绘地理信息安全监管中面临的问题
1）当前测绘地理信息安全监管缺乏配套实施的行政规章指导。《中华人民共和国测绘法》、《中华人民共和国测绘成果条例》是从总体原则方面对测绘地理信息安全监管提出要求，作为测绘地理信息主管部门履行测绘地理信息安全监管职能的法律依据，但在新形势下，缺乏专门的测绘地理信息安全监管行政规章对安全监管工作进行指导。2）当前国内地理信息安全技术储备无法应对互联网和信息化环境对测绘地理信息数据的安全威胁和冲击。测绘地理信息处于更加开放、共享的互联网和信息化的新环境，数据安全和保密形势更加严峻，这对测绘生产、保管和应用过程中的测绘地理信息安全技术要求大大提升，然而目前国内测绘地理信息技术较弱，很多核心技术方面的研究和开发都未掌握自主产权，依赖国外进口，这种情况直接影响到测绘地理信息硬件和软件方面的安全性，容易被国外生产厂家所留有的技术层面的“后门”所威胁。3）测绘地理信息安全监管缺乏自主性技术支撑。由于测绘地理信息安全监管技术是一种跨专业、多方向的技术，仅靠人力很难全面排除测绘地理信息的安全隐患，必须依靠先进的监管技术来实现安全隐患的扫描、分析和解除，但是当前我国测绘地理信息安全监管软硬件的研发还处在初步阶段，测绘地理信息安全监管缺乏自主性的技术支持。
4当前构建测绘地理信息安全监管体系的建议
1）尽快出台配套的测绘地理信息安全专项行政法规，做好制度保障。尽快出台国家层面的地理信息安全监管行政法规，明确监管对象和手段，对测绘地理信息生产、保管、利用单位在生产、持有、获取、利用、保管环节进行有效统筹、监管；同时根据规章加大对泄密等违法行为的惩罚力度，真正将测绘地理信息安全监管从法律规章、政策保障上落到实处。2）实现测绘地理信息安全监管的内部联动和外部联动。内部联动是履行测绘地理信息行政管理中，实现测绘地理信息安全监管职能与其他管理职能联动，将测绘地理信息安全监管和测绘资质审查、测绘成果汇交、测绘产品质量检查、测绘诚信等整合形成内部职能有效组合，提升执法的能动性。外部联动是实现测绘地理信息管理部门的安全监管与国家应急、保密、安全管理部门的管理联动，通过联合行动，实现联合执法、联合排查、联合监管，提升执法的深度和广度。3）监督测绘地理信息生产、保管和应用环境的保密和安全防护的实施。①鼓励生产单位开发、应用具有自主知识产权的技术，如排他性的身份识别技术、信息监测与检测技术、安全评审技术、测评技术等。与此同时，要充分推动具有自主产权和技术研发的地理信息产业，充分保护已有的具有自主产权的产品。②要求实现测绘地理信息保管和存储中的环境和安全防护软硬件配置，确保测绘地理信息在保管过程中的安全。③推动建立测绘地理信息应用中的安全锁、水印以及加锁技术应用，提升后期对测绘地理信息成果使用环节监管的技术支撑能力。4）引进先进的安全监管技术，提升安全监管水平。测绘地理信息主管部门应采用先进地理信息安全监管技术，加强地理信息安全监管。建立测绘地理信息成果申领、使用、销毁全应用过程的安全防控及追踪系统，通过捆绑技术、内网监控技术、网络爬虫技术、对测绘地理信息安全监管的事前、事中、事后进行整体全局监管，保证整个地理信息安全监管的稳定、有效。
5结语
测绘地理信息安全是国家战略安全的重要部分，事关国家安全和全民利益，应尽快构建有效的测绘地理信息安全监管体系，使测绘地理信息更安全地为国家发展提供服务保障。
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