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基层反映：疫情防控期间需要加强个人隐私信息的保护自新冠疫情爆发以来，多地政府为防控疫情进一步扩散，利用大数据手段对当地来自于武汉、湖北等地的外来人员进行了详细排摸，其中，街道、乡（镇）以及居委会、村委会协助做好大数据信息的核查、报告工作，以...
基层反映：疫情防控期间需要加强个人隐私信息的保护
自新冠疫情爆发以来，多地政府为防控疫情进一步扩散，利用大数据手段对当地来自于武汉、湖北等地的外来人员进行了详细排摸，其中，街道、乡（镇）以及居委会、村委会协助做好大数据信息的核查、报告工作，以完成群防群治。但近期多地都不同程度出现湖北返乡人员、密切接触人员、确诊病例、疑似病例的名单出现在qq群、微信群,甚至家庭住址、身份证号、手机号的隐私信息泄露事件，对当前疫情防控产生较大危害。
一、个人信息泄露易对正常生活造成困扰。
个人信息被泄露后，会经常被陌生人打电话过来，有推销保险的，有推销装修的，有推销婴儿用品的，有的推销房地产的，垃圾短信、骚扰电话源源不断。诈骗分子通过个人信息，复制身份证，在网上骗取银行的信用，从银行办理出各种各样的信用卡，恶意透支消费。
二、个人信息非法泄露，激化社会矛盾。根据《网络安全法》等法律法规，姓名、住址、身份证号码、手机号码等信息能够识别特定个人身份，无疑属于个人信息。我国《民法总则》第一百一十一条明确“自然人的个人信息受法律保护，任何组织和个人需要获取他人个人信息的，应当依法取得并确保信息安全”；刑法修正案也增设“侵犯公民个人信息罪”，以上行为已明显违法。
三、引发相关人员强烈情绪对抗，抵制排摸工作。各地已有众多相关人员投诉表示受到各种电话骚扰、谩骂侮辱，甚至人身威胁。造成对当地政府和疾控机构开展的后续排摸工作极为不满，更遑论配合管理，有造成疫情扩散甚至失控的风险。
为此，基层建议：
一、严格明确个人信息收集范围。收集联防联控所必需的个人信息应参照国家标准个人信息安全规范坚持最小范围原则，收集对象原则上限于确诊者、疑似者、密切接触者等重点人群，除被授权的机构外，其他任何单位和个人不得以疫情防控、疾病防治为由，未经被收集者同意收集使用个人信息。
二、严格做好个人信息保护工作。
在收集、获取居民个人信息时，严格按照相关合法程序执行，做好登记，以备追查。统计信息的过程涉及个人信息的采集、汇总、共享、披露等多个环节，每个环节都应当注意做好个人信息保护工作，以防出现数据泄露、丢失、滥用等情形。在汇总存储环节，应尽可能相对集中管理和处理个人信息，采用严密的访问控制、审计、加密等安全措施，在个人信息使用过程中，也需要做到专采专用，严格限制于疫情防控目的，不得挪作他用，并且在疫情防控结束后按照规定予以删除。
三、严格个人信息泄露违法泄漏监管。对政府部门、医疗机构、疾控机构等经手个人信息的相关人员进行普法教育和工作纪律教育，严禁非法泄露个人隐私信息。严厉追究当前已泄露信息的行为，追踪泄露渠道，确定为相关工作人员故意非法泄露的，要追究其责任，依法惩处。对于已经泄露的确诊者、疑似者及密切接触者等个人信息，各地网信部门、公安机关也应当及时制止或阻断，以减少不利影响，避免对合法信息采集工作造成阻碍。
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